Realizujac zadania wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa (Dz.U. 2018 poz. 1560 z péin. zm.), Przedszkole
Samorzadowe w Niebylcu przekazuje Parstwu informacje pozwalajgce na zrozumienie
zagrozen wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowaé sposoby
zabezpieczenia sig przed tymi zagrozeniami.

Cyberbezpieczeristwo to ochrona danych i systeméw wewnetrznych przed zagrozeniami, jakie niosa
za sobg cyberataki. W takiej definicji miesci sie nie tylko technologia, lecz takze caty proces,
ktéry kontroluje i ochrania sie¢, programy i urzadzenia. Najwazniejszym celem zapewnienia
bezpieczenstwa w sieci jest zmniejszenie ryzyka atakéw cybernetycznych oraz skuteczna ochrona
przed nieuprawnionym wykorzystaniem danych i programéw.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

Kampanie phishingowe wykorzystujgce wizerunek bankdw — Gtéwnym celem tego oszustwa jest
zachgcenie potencjalnej ofiary do podania danych logowania do swojego konta bankowosci
internetowej, aby nastepnie wytudzi¢ przechowywane pieniadze.

Oszustwa na portalach z ogtoszeniami — Przestepcy przeszukujg portale z ogtoszeniami, aby znalez¢
potencjalne ofiary oszustwa. Oszust informuje, ze jest chetny na zakup przedmiotu i ze juz za niego
zaptacit, a sprzedajacy musi tylko odebrac $rodki na wtasne konto poprzez specjalng strone. Oszust
wysyta link do faiszywej bramki ptatnosci. Podajac na niej dane ofiara daje dostep do konta
przestepcom.

Fatszywe panele logowania Facebook -~ Przestepcy wykorzystujg kilka metod propagowania
oszustwa oraz zachgcania potencjalnej ofiary do podania poufnych danych zwigzanych z portalem
Facebook. Konta te tez sq wykorzystywane do wytudzania $rodkéw finansowych od oséb bedacych
w kregu znajomych przejetego konta.

Fatszywe inwestycje — Reklamy opisujg platformy inwestycyjne za pomoca ktérych mozna rzekomo
inwestowa¢ w kryptowaluty lub akcje firm. Po podaniu wymaganych danych kontaktowych,
przedstawiciel firmy oferujacej te fatszywe inwestycje kontaktuje sie telefonicznie
z zainteresowanym i nakfania do zainwestowania przez wykonanie przelewu.

Kampanie fatszywych SMS-6w ze zloéliwym oprogramowaniem Flubot — Korzystajac
z zainfekowanych telefondw, przestepcy rozsytaja wiadomoséci SMS z informacjg

o koniecznosci podjecia dziatan wraz z linkiem do ztosliwej strony. Jedli uzytkownik zgodzi sie na
pobranie i zainstalowanie aplikacji to po uzyskaniu odpowiednich uprawnien przejmuje ona
kontrole nad urzadzeniem i wykradac¢ dane z telefonu.

Kradzieze (wytudzenia), modyfikacje bad? niszczenie danych

Ataki socjotechniczne (np. phishing, czyli wytudzenie informacji przez podszywanie sie pod godng
zaufania osobe lub instytucje)

Ataki z wykorzystaniem ztosliwego kodu na stronach internetowych

Ataki na aplikacje internetowe

Ataki DDoS — czyli blokowanie dostepu do ustug poprzez sztuczne generowanie wzmozonego ruchu
Naruszenie poufnosci, integralnosci lub dostepnosci danych

Wyciek danych

Ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub nieujawnianie wykradzionych
danych

Cyberszpiegostwo

Wskazéwki jak mozna chronié siebie i swoich najblizszych

1. Uzywaj tylko silnych, indywidualnych dla kazdego systemu haset i nie udostepniaj ich nikomu.
2. Zainstaluj i uzywaj oprogramowania antywirusowe. Najlepiej stosuj ochrone w czasie rzeczywistym.



3. Aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw (dowiedz sie czy twoj program
do ochrony przed wirusami posiada taka funkcje i robi to automatycznie).

4. Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

5. Nie otwieraj plikdw nieznanego pochodzenia.

6. Nie korzystaj ze stron internetowych (zwiaszcza ze stron bankéw, poczty elektronicznej czy portali
spotecznosciowych), ktére nie majg waznego certyfikatu, chyba, ze masz stuprocentowg pewnosc
zinnego Zrédta, ze strona taka jest bezpieczna.

7. Nie uzywaj niesprawdzonych programéw zabezpieczajacych czy tez do publikowania wtasnych
plikbw w Internecie (moga one np. podiacza¢ niechciane linijki kodu do Zrddta strony).
8. Regularnie skanuj komputer i sprawdzaj procesy sieciowe — jeéli sie na tym nie znasz popro$
o0 sprawdzenie kogos, kto sig zna. Czasami ztoéliwe oprogramowanie nawigzujgce wtasne potgczenia
z Internetem, wysytajgce twoje hasta i inne prywatne dane do sieci moze sie zainstalowac na
komputerze mimo dobrej ochrony — nalezy je wykry¢ i zlikwidowaé.

9. Sprawdzaj pliki pobrane z Internetu za pomoca programu antywirusowego.

10. Unikaj odwiedzania stron, ktére oferujg wyjatkowe atrakcje (darmowe filmiki, muzyke, tatwy
zarobek, cudowng diete) — czesto na takich stronach znajdujg sie ukryte wirusy, trojany i inne
zagrozenia.

11. Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz
absolutnej pewnosci, ze nie sg one widoczne dla 0séb trzecich.

12. Nie wysytaj w e-mailach zadnych poufnych danych (np. danych osobowych, logowania, karty
kredytowej) w formie otwartego tekstu — powinny by¢ zabezpieczone hastem i zaszyfrowane — hasto
przekazuj w sposéb bezpieczny, tj. innym kanatem niz dane.

13. Pamigtaj o uruchomieniu firewalla.

14. Wykonuj kopie zapasowe waznych danych.

15. Pamigtaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw z proba o podanie hasta
lub loginu w celu ich weryfikacji.

16. Zwracaj uwage na komunikaty pojawiajace sie na ekranie i nigdy nie ignoruj ostrzezer dotyczacych
bezpieczenstwa.

Przed podaniem danych na stronie internetowej sprawdz do kogo nalezy domena
Krajowy Rejestr Domen:
https://www.dns.pl/whois

Zgtoszenia incydentéw do CSIRT NASK
Od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK

wynikajagce z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa:
https://incydent.cert.pl/#!/lang=pl

Lista ostrzezen przed niebezpiecznymi stronami
https://www.cert.pf/posts/2020/03/05trzezenia_phishing/

Zachgcamy réwniez do regularnego zapoznawania sie z tresciami dotyczacymi
cyberbezpieczernistwa zawartymi na stronach:
¢ Ministerstwa Cyfryzacji

e NASK
e CSIRT
s CERT DYREKTOR

(pieczec i podpis Dyrektora)



